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طرح های برگزیده شانزدهمین جشنواره جوان خوارزمی - آذر ماه 1393
The Laureates of 16th Khwarizmi Youth Award

سوم ابتكار

● پژوهشگران: حجت مهدويان و محمد الهي
FPGA مبتنی بر SATA عنوان طرح:  سامانه سخت افزاری مديريت و كنترل بر روی درگاه ●

● اساتید راهنما: دكتر شاهین حسابی و دكتر علی محمد  افشین همّت  يار
● مؤسسه همكار: شركت امن  پرداز

چكیده طرح:
ايـن سـامانه زيـر سـاختی را فراهـم می کند که می تـوان از آن بـرای دسترسـی، کنترل، تغييـر و  نظارت 
بـر روی داده هايـی کـه بـر روی درگاه SATA رد و بـدل می شـوند اسـتفاده کـرد و روش هايـی را بـرای 
امن سـازی  دسـتگاه های متصـل بـه ايـن درگاه کـه عمدتا از جنـس انباره هـا هسـتند به وجود آورده اسـت. 
بـه دليـل وجود روش های مناسـبی ماننـد VPN، SSL و رمزکردن داده های ارسـالی در بسـتر شـبكه های 
کامپيوتـری توجـه بسـياری از نفوذگـران بـه سـمت سـرقت داده از روی ديسـك سـخت و انباره ها معطوف 
شـده اسـت. يكـی از ويژگـی ايـن سـامانه، مخفی بـودن از ديـد سيسـتم عامل، پردازنـده، سـخت افزارهای 
جانبـی و حتـی درگاه SATA  اسـت. بـه عبـارت ديگـر اين دسـتگاه هيـچ تاثيری بـر روی عملكـرد هيچ 
يـك از اجـزای سيسـتم نخواهـد داشـت و از نگاه سيسـتم تشـخيص وجود يا عـدم وجود چنين سـاختاری 
يـا دسترسـی بـه اين سـامانه غير ممكن اسـت. بنابراين هيـچ نفوذگر يا برنامـه مخربی قابليت دسترسـی و 
کنتـرل بـه ايـن سـامانه را نخواهد داشـت. از چنيـن قابليتی می تـوان برای ايجاد سـطح بالاتـری از امنيت 
اسـتفاده کـرد. بـرای نشـان دادن توانايی های اين سيسـتم چندکاربرد متفاوت پياده سـازی شـده اند. به عنوان 
مثـال سيسـتم  رمزنگاری تمام ديسـك سـخت کـه قدرتمندتـر از روش های معـادل امروزی عمـل می کند 

و توانايـی مقابلـه بـا حملات فيزيكـی را دارد. سيسـتم های 
رمز نـگاری قسـمتی از ديسـك که علاوه بـر افزايش قدرت 
مقابلـه بـا حمـلات فيزيكـی، توانايـی مخفـی نگه داشـتن 
اطلاعـات کاربـر را در برابر حملات سـايبری تـا حد زيادی 
افزايـش می دهـد. همچنيـن سيسـتم های امحـای سـريع 
داده های ديسـك  سـخت و بازيابی سـريع نمونه هايی ديگر 

از ايـن کاربرد ها هسـتند.




