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  چكیده طرح: 
رشـد سـریع فـن آوري تلفن هـاي همراه و شـبكه هاي مخابراتي زیرسـاخت آن،   سـوء اسـتفاده ها و دسترسـي هاي 
غيرمجـاز بـه صـوت و داده هـاي جابه جا شـده در ایـن شـبكه را اجتناب ناپذیر نموده اسـت. با چشم پوشـي از تهدیدات 
ناشـي از دسترسـي اپراتورهـا بـه محتـواي صـدا و داده هـاي انتقالـي كاربران و  داشـتن توانایـي پيكربندي تلفـن آنها، 
آسـيب هاي امنيتـي تلفـن همـراه  را  مي تـوان از دو منظـر » آسـيب هاي امنيتـي ناشـي از نارسـایي هاي پروتكل هاي 
امنيتـي شـبكه تلفـن همـراه« و »حمـلات ناشـي از درزهـاي امنيتـي تلفـن همراه«  بررسـي نمـود. شـنود مكالمات و 
پيامك هـاي كاربـران از مهم تریـن حمـلات ناشـي از نارسـایي هاي پروتكل هـاي شـبكه تلفـن همراه اسـت. حملات 
دسـته  دوم از حفره هـاي امنيتـي تلفـن همـراه ماننـد نارسـایي هاي سـخت افزاري و نرم افـزاري تلفـن و درگاه هـاي 
جانبـي آن ناشـي مي شـود. تلفـن همراه امـن بومي علاوه بر ایمـن بودن در برابر انـواع حمـلات، داراي ابزارهاي لازم 
بـراي برقـراري امنيـت تلفـن همـراه و كنتـرل آن نيز مي باشـد. این محصـول در حقيقـت تركيبي از دانـش مخابرات 
دیجيتـال، شـبكه و داده، امنيت شـبكه، سيسـتم عامل لينوكس و برنامه نویسـي اندروید مي باشـد. برخـي ویژگي هاي 

ایـن محصول در زیر آورده شـده اسـت:
• رمز كننده  انتها به انتهاي مكالمه، پيامك و فایل، 

• نهان نگار، پيام در مكالمه،
• مانيتورینگ و تحليل پروسه هاي اجرایي، 

• رمز كننده  پيامك، داده و فایل هاي دلخواه،
• هشداردهنده  شنونده غير مجاز،

• امحا كننده  اطلاعات، برنامه ها و سيستم عامل. 

پژوهشگر: مهندس رضا كاظمي
عنوان طرح:  تلفن همراه امن بومي

همكاران:  محمد موفق یامي و مهندس محمد سليماني
استاد راهنما: دكتر فریدون بهنيا
استاد مشاور: دكتر متين هاشمي

مؤسسه های همكار: شركت فن آوري اطلاعات و ارتباطات امن مهيمن و  پژوهشگاه فضای مجازی -  مركز تحقيقات مخابرات 
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