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چکیده 

سامانه بررسی امنیت شبکه تلفن همراه

گروه تخصصی مهندسی نرم افزار و فناوری اطلاعات

رتبه دوم پژوهش های کاربردی

سازمان مجری

نماینده

همکاران

عنوان طرح

موسسه رایاسامانه های امن 
پارسا شریف

فاطمه کشاورز

حسن مختاری سنگچی، سجاد پورمحسنی، سید محسن 
راه چمنی، حسین امینی و سمیه پیشه ور

امروزه مردم از طریق گوشی های هوشمند به شبکه های تلفن همراه متصل هستند و از این شبکه ها به عنوان رسانه اصلی و مورد اعتماد 
خود در انواع ارتباطات شخصی یا حرفه ای استفاده می کنند. در چنین شرایطی، وجود هر گونه کاستی امنیتی در شبکه های تلفن همراه 
تبعات اجتماعی در پی خواهد داشت. قطع خدمات ارتباطی مشترکین دریک منطقه وسیع جغرافیایی، ارسال پیامک جعلی به افراد از 
سرشماره های سازمان های دولتی و شنود ارتباطات از جمله حملاتی هستند که با سو استفاده از کاستی های امنیتی شبکه های تلفن 
همراه در کشورهای مختلف عملیاتی و گزارش شده اند. به منظور مقابله با این تهدیدات، ضروری است شبکه های تلفن همراه به صورت 
دوره ای و از نظر وجود  آسیب پذیری های امنیتی مورد ارزیابی قرار گیرند و کاستی های امنیتی شناسایی شده در زودترین زمان ممکن 
برطرف گردند. در این رابطه، شرکت ها یا محصولات خارجی قابل اعتماد نیستند زیرا تضمینی وجود ندارد که اطلاعات جمع آوری شده 

یا حفره های امنیتی شناسایی شده توسط آن ها مورد سو استفاده نهادهای خارجی قرار نگیرد.
در این طرح، یک ســامانه بومی برای ارزیابی امنیت شبکه های تلفن همراه ارایه شده است. این سامانه که به طور کامل در داخل کشور 
طراحی و پیاده سازی شده است در نقش یک پویش گر در شــبکه تلفن همراه قرار می گیرد و با اتکا بر پایگاه دانش بومی و قابل توسعه 
خود، به صورت خودکار حفره های امنیتی و راه های نفوذ به شبکه را شناسایی و گزارش می کند. علاوه بر این، راهکارهای مورد نیاز برای 
امن سازی شبکه در برابر حفره های کشف شده نیز توسط این سامانه ارایه می گردد. در دو سال اخیر، از این سامانه به منظور ارزیابی امنیت 
شبکه تلفن همراه اپراتورهای اصلی کشور )همراه اول، ایرانسل و رایتل( استفاده شده است و نتایج به دست آمده از این ارزیابی ها نشان 

می دهد که این سامانه ابزاری کارآمد و موثر در شناسایی نقاط ضعف امنیتی شبکه های تلفن همراه کشور است.


